KooCom\/

lhre unabhangige Zertifizierungsstelle
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WER SIND WIR

Markus Kreder, Grunder

Dank der Kombination aus betriebswirtschaftlichem
Verstandnis und technischem Know-how betrachtet
er Informationssicherheit ganzheitlich als
strategische Aufgabe.

Als zertifizierter CISIS12 und ISO 27001 Lead
Auditor bringt er umfangreiche Praxiserfahrung mit,
vermittelt komplexe Anforderungen verstandlich
und entwickelt praxisnahe, nachhaltige Losungen -
vom kleinen Team bis zum internationalen Konzern.
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WAS WIR MACHEN

Die KooCom ist |hre unabhangige
Zertifizierungsgesellschaft fur
Managementsysteme mit Schwerpunkt auf
Informationssicherheit, Qualitat und
Organisation, die nach transparenten und
anerkannten Standards pruft und zertifiziert.

Wir sind keine beratende Instanz, sondern
ausschlieBBlich prifend und zertifizierend tatig.




WAS MACHEN WIR

Informationssicherheitsmanagement nach CISIS1Z,
Grundschutz-Profil Basis- Absicherung Kommunalverwaltung oder
individuellen Branchenvorgaben

Weitere Managementsysteme im Bereich Datenschutz,
Notfallmanagement oder branchenspezifischer Regelwerke

Individuelle Prifmodelle, abgestimmt auf Ihre Organisation,
lhre Branche und lhre Anforderungen
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WOFUR WIR STEHEN



FAIRNESS

Wir priufen objektiv,
nachvollziehbar und mit
Respekt gegenliber der

jeweiligen
Organisationsrealitat.

WOFUR WIR STEHEN

ANGEMESSENHEIT

Unsere Verfahren sind
sinnvoll zugeschnitten auf
den jeweiligen
Geltungsbereich und
Aufwand.

SERVICE

Wahrend des gesamten
Zertifizierungsprozesses
stehen Ilhnen Ansprechpartner
zur Seite.

Unser Servicegedanke endet

nicht mit dem Auditbericht.



UNSERE
PRUFPHILOSOPHIE

Als Zertifizierungsstelle arbeiten wir nach DIN
EN ISO/IEC 17021 mit klaren Verfahren und
unabhangigen, erfahrenen Auditoren.

Unser Ziel: Zertifikate, die nicht nur Formalitat

sind, sondern gelebte Sicherheit, Struktur und
Kontinuitat zeigen.
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UNSERE LEISTUNGEN




\/ Strukturiert & praxisnah

Unsere Auditplanung folgt einem klaren,
etablierten Ablauf, abgestimmt auf die
12 Schritte von CISIS12.

\/ Erfahrene Auditoren mit
Weitblick

Unsere Auditoren verfuigen uber langjahrige
Erfahrung mit CISIS12 und weiteren
Sicherheitsstandards.

INFORMATIONSSICHERHEITS-
MANAGEMENTSYSTEM

\/ Effiziente Ablaufe,

C I S I 51 Z geringer Aufwand

Unsere Prufprozesse sind so gestaltet, dass
sie fur Sie als zertifizierungsreife Organisation
moglichst schlank und effektiv ablaufen ohne
Abstriche bei Grundlichkeit und Qualitat. 1




CISIS12 IN KURZE

Speziell fur KMU, Kommunen und Behorden entwickeltes
Informationssicherheits-Managementsystem

Priifgrundlagen: CISIS12-Norm, -Handbuch, -Katalog (optional
erweiterte oder eigene Bausteine)

Geeignet fur: KMU, 6ffentliche Verwaltungen, kleinere Kommunalbehorden
und Unternehmen mit praxisorientierter Losungssuche

Eignet sich auch fur grofsere Unternehmen als strukturierter Einstieg in
ein ISMS - mit Bezug zu den ISO/IEC 27001-Controls
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\/ Erstgesprach & Zieldefinition

Klarung von Anforderungen und
Rahmenbedingungen

ABLAUF
CISIS12 Zertifizierung

N

\~ Antragstellung

Start des Zertifizierungsprozesses

\~ Dokumentenpriifung

Vor Ort oder Remote: Kontrolle der Unterlagen
auf Vollstandigkeit und CISIS12-Konformitat

\/ Umsetzungsprufung

Vor Ort: Prifung der tatsachlichen Umsetzung

\~ Auditbericht & Bewertung

Dokumentation der Ergebnisse

\~ Zertifikatserteilung
Offizielle Bestatigung der CISIS12-Konformitat




IT-Grundschutz-
Profil (Abnahme):

BASISABSICHERUNG
KOMMUNALVERWALTUNDG

\/ Praxisnah & kommunal orientiert

Unsere Auditoren kennen die besonderen
Herausforderungen in Kommunen. Wir prifen
realitdtsnah, nachvollziehbar und mit einem
Blick fur praktikable L6sungen.

\/ Effizient & schlank

Unsere Auditprozesse sind auf
Verwaltungsstrukturen zugeschnitten und mit
moglichst geringem Aufwand fir Sie, aber hoher
Aussagekraft der Ergebnisse.

\/ Sicherheit mit Wirkung

Eine Bescheinigung der Implementierung bestatigt
nicht nur die Umsetzung technischer Malnahmen,
sondern die

Etablierung eines lebendigen
Informationssicherheitsprozesses - mit
dauerhaftem Nutzen fur lhre Organisation.
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BSI KOMMUNALPROFIL IN KURZE

Orientierungshilfe fur Kommunen zur Umsetzung eines
Informationssicherheitsmanagementsystems (ISMS)

Erstellt auf Basis des BSI-IT-Grundschutz-Kompendiums

Enthalt vordefinierte Sicherheitsanforderungen fur typische
kommunale Strukturen und Prozesse

Ziel: vereinfachter Einstieg in den IT-Grundschutz nach BSI-
Standard 200-2
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Antragstellung

Start des Prozesses

Dokumentenprufung

Vor Ort oder remote: Prifung des
Sicherheitskonzepts und technische
Dokumentationen

Prufung des

Informationsverbunds:

Vor Ort: Untersuchung der Struktur und der
Zusammenhange innerhalb des Informationsverbunds,

Bausteinprufung:

Uberprifung der implementierten SicherheitsmaBnahmen
anhand der BSI IT- Grundschutz-Bausteine

Auditbericht & Bewertung

Dokumentation der Ergebnisse, ggf. Korrektur
kleiner Abweichungen




INTERNE AUDITS

Interne Audits, die zur Aufrechterhaltung des
Managementsystems der zu auditierten Organisation dienen,
durfen durch die KooCom grundsatzlich nicht durchgefihrt
werden. Davon kann abgewichen werden, wenn das letzte
Audit 2 Jahre vor Durchfuhrung des Zertifizierungsaudits
durchgefuhrt wurde.

Das interne Audit dient dazu, die Wirksamkeit und
Angemessenheit des Informationssicherheits-
Managementsystems (ISMS) regelmafdig zu Uberprifen.
Es stellt sicher, dass die Anforderungen von CISIS12 und
anderen Standards erfullt werden, und identifiziert

Verbesserungspotenziale.
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ZIELE

Uberpriifung der Umsetzung der definierten Prozesse, Richtlinien und
Majsnahmen

Feststellung von Abweichungen oder Schwachstellen

Bewertung der Einhaltung rechtlicher und regulatorischer
Anforderungen (z. B. DSGVO)

Vorbereitung auf externe Audits (Zertifizierung, Uberwachung,
Rezertifizierung)
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DURCHFUHRUNG

Auditplanung

Auditdurchfuhrung

Auditbewertung

Abschlussgesprach
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VORAUDITS

Sie moéchten vor dem eigentlichen Zertifizierungsaudit wissen,
wo lhre Organisation steht?

Unsere optionalen Voraudits bieten Ihnen eine unabhangige
Einschatzung zum aktuellen Stand lhrer
Informationssicherheit.

Vorabaudits werden durchgefuhrt, um die Verifizierbarkeit
und Konformitatsbestatigung vor dem eigentlichen Audit zu
uberprufen. Dieses darf explizit nicht als Teil des zu
priufenden Mangementsystem genutzt werden. Ebenso darf
dieses nicht genutzt werden, um der zu Uberprufenden Stelle

Hinweise auf eine regelwerkspezifische Umsetzung
mitzuteilen. ®



\/ Individuell & bedarfsorientiert

Unsere Audits werden auf lhre spezifischen
Anforderungen zugeschnitten.

Individuelle .
Au d itS \~ Gemeinsam geplant

Wir entwickeln den Auditplan gemeinsam mit
lhnen - transparent, praxisnah und auf lhre
internen Ablaufe abgestimmt.

\/ Flexible Kompetenznutzung

Je nach Thema stellen wir ein passendes
Auditorenteam aus unseren Fachleuten
zusammen, um gezielt |hr Anliegen abzudecken.

\/ MafRgeschneiderte Ergebnisse

Die Ergebnisse werden so aufbereitet, dass sie
konkrete Handlungsempfehlungen und
direkten Mehrwert fir lhre Organisation bieten. 21




KONTAKT

KooCom GmbH
+49 (0) 160/96858650
kundenbetreuung@koocom.de

Hauptstralle 7/,
41372 Niederkrichten

Deutschland
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