
Ihre unabhängige Zertifizierungsstelle
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WER SIND WIR
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Markus Kreder, Gründer

Dank der Kombination aus betriebswirtschaftlichem
Verständnis und technischem Know-how betrachtet
er Informationssicherheit ganzheitlich als
strategische Aufgabe. 

Als zertifizierter CISIS12 und ISO 27001 Lead
Auditor bringt er umfangreiche Praxiserfahrung mit,
vermittelt komplexe Anforderungen verständlich
und entwickelt praxisnahe, nachhaltige Lösungen –
vom kleinen Team bis zum internationalen Konzern.

WER SIND WIR
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WAS MACHEN WIR
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WAS WIR MACHEN
Die KooCom ist Ihre unabhängige
Zertifizierungsgesellschaft für
Managementsysteme mit Schwerpunkt auf
Informationssicherheit, Qualität und
Organisation, die nach transparenten und
anerkannten Standards prüft und zertifiziert. 

Wir sind keine beratende Instanz, sondern
ausschließlich prüfend und zertifizierend tätig. 
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Individuelle Prüfmodelle, abgestimmt auf Ihre Organisation, 
Ihre Branche und Ihre Anforderungen

WAS MACHEN WIR

Informationssicherheitsmanagement nach CISIS12, 
Grundschutz-Profil Basis- Absicherung Kommunalverwaltung oder
individuellen Branchenvorgaben

Weitere Managementsysteme im Bereich Datenschutz,
Notfallmanagement oder branchenspezifischer Regelwerke
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WOFÜR WIR STEHEN
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WOFÜR WIR STEHEN

FAIRNESS

Wir prüfen objektiv,
nachvollziehbar und mit
Respekt gegenüber der

jeweiligen
Organisationsrealität.

ANGEMESSENHEIT

Unsere Verfahren sind
sinnvoll zugeschnitten auf

den jeweiligen
Geltungsbereich und

Aufwand.

SERVICE

Während des gesamten
Zertifizierungsprozesses

stehen Ihnen Ansprechpartner
zur Seite.

Unser Servicegedanke endet
nicht mit dem Auditbericht. 8



UNSERE 
PRÜFPHILOSOPHIE
Als Zertifizierungsstelle arbeiten wir nach DIN
EN ISO/IEC 17021 mit klaren Verfahren und
unabhängigen, erfahrenen Auditoren. 

Unser Ziel: Zertifikate, die nicht nur Formalität
sind, sondern gelebte Sicherheit, Struktur und
Kontinuität zeigen.
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UNSERE LEISTUNGEN
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CISIS12

I N F ORMAT I ON S S I C H E RH E I T S -
MANAG EMENT S Y S T EM

Unsere Auditplanung folgt einem klaren,
etablierten Ablauf, abgestimmt auf die
12 Schritte von CISIS12. 

Unsere Auditoren verfügen über langjährige
Erfahrung mit CISIS12 und weiteren
Sicherheitsstandards.

Unsere Prüfprozesse sind so gestaltet, dass
sie für Sie als zertifizierungsreife Organisation
möglichst schlank und effektiv ablaufen ohne
Abstriche bei Gründlichkeit und Qualität.

Strukturiert & praxisnah

Erfahrene Auditoren mit
Weitblick

Effiziente Abläufe,
geringer Aufwand
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Geeignet für: KMU, öffentliche Verwaltungen, kleinere Kommunalbehörden
und Unternehmen mit praxisorientierter Lösungssuche

Speziell für KMU, Kommunen und Behörden entwickeltes
Informationssicherheits-Managementsystem

Prüfgrundlagen: CISIS12-Norm, -Handbuch, -Katalog (optional
erweiterte oder eigene Bausteine)

CISIS12 IN KÜRZE
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Eignet sich auch für größere Unternehmen als strukturierter Einstieg in
ein ISMS – mit Bezug zu den ISO/IEC 27001-Controls



CISIS12 Zertifizierung
A B L A U F

Klärung von Anforderungen und
Rahmenbedingungen

Erstgespräch & Zieldefinition

Start des Zertifizierungsprozesses

Antragstellung

Vor Ort oder Remote: Kontrolle der Unterlagen
auf Vollständigkeit und CISIS12-Konformität

Dokumentenprüfung

Vor Ort: Prüfung der tatsächlichen Umsetzung

Umsetzungsprüfung

Dokumentation der Ergebnisse

Auditbericht & Bewertung 

 Offizielle Bestätigung der CISIS12-Konformität

Zertifikatserteilung 
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IT-Grundschutz-
Profil (Abnahme):
B A S I S A B S I C H E R U N G
K O M M U N A L V E R W A L T U N G

Unsere Auditoren kennen die besonderen
Herausforderungen in Kommunen. Wir prüfen
realitätsnah, nachvollziehbar und mit einem
Blick für praktikable Lösungen.

Unsere Auditprozesse sind auf
Verwaltungsstrukturen zugeschnitten und mit
möglichst geringem Aufwand für Sie, aber hoher
Aussagekraft der Ergebnisse.

Eine Bescheinigung der Implementierung bestätigt
nicht nur die Umsetzung technischer Maßnahmen,
sondern die
Etablierung eines lebendigen
Informationssicherheitsprozesses - mit
dauerhaftem Nutzen für Ihre Organisation.

Praxisnah & kommunal orientiert

Effizient & schlank

Sicherheit mit Wirkung
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Enthält vordefinierte Sicherheitsanforderungen für typische
kommunale Strukturen und Prozesse 

Orientierungshilfe für Kommunen zur Umsetzung eines
Informationssicherheitsmanagementsystems (ISMS) 

Erstellt auf Basis des BSI-IT-Grundschutz-Kompendiums 

BSI KOMMUNALPROFIL IN KÜRZE
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Ziel: vereinfachter Einstieg in den IT-Grundschutz nach BSI-
Standard 200-2 



IT-Grundschutz-Profil 
für Kommunen

A B L A U F
Start des Prozesses

Antragstellung

Vor Ort oder remote: Prüfung des
Sicherheitskonzepts und technische
Dokumentationen

Dokumentenprüfung

Vor Ort: Untersuchung der Struktur und der
Zusammenhänge innerhalb des Informationsverbunds,

Prüfung des
Informationsverbunds:

Überprüfung der implementierten Sicherheitsmaßnahmen
anhand der BSI IT- Grundschutz-Bausteine

Bausteinprüfung:

Dokumentation der Ergebnisse, ggf. Korrektur
kleiner Abweichungen

Auditbericht & Bewertung 
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INTERNE AUDITS
Interne Audits, die zur Aufrechterhaltung des
Managementsystems der zu auditierten Organisation dienen,
dürfen durch die KooCom grundsätzlich nicht durchgeführt
werden. Davon kann abgewichen werden, wenn das letzte
Audit 2 Jahre vor Durchführung des Zertifizierungsaudits
durchgeführt wurde. 

Das interne Audit dient dazu, die Wirksamkeit und
Angemessenheit des Informationssicherheits-
Managementsystems (ISMS) regelmäßig zu überprüfen. 
Es stellt sicher, dass die Anforderungen von CISIS12 und
anderen Standards erfüllt werden, und identifiziert
Verbesserungspotenziale.
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Bewertung der Einhaltung rechtlicher und regulatorischer
Anforderungen (z. B. DSGVO) 

Überprüfung der Umsetzung der definierten Prozesse, Richtlinien und
Maßnahmen 

Feststellung von Abweichungen oder Schwachstellen 

ZIELE
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Vorbereitung auf externe Audits (Zertifizierung, Überwachung,
Rezertifizierung) 



Auditbewertung 

Auditplanung 

Auditdurchführung 

DURCHFÜHRUNG
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Abschlussgespräch 



VORAUDITS
Sie möchten vor dem eigentlichen Zertifizierungsaudit wissen,
wo Ihre Organisation steht? 

Unsere optionalen Voraudits bieten Ihnen eine unabhängige
Einschätzung zum aktuellen Stand Ihrer
Informationssicherheit.

Vorabaudits werden durchgeführt, um die Verifizierbarkeit
und Konformitätsbestätigung vor dem eigentlichen Audit zu
überprüfen. Dieses darf explizit nicht als Teil des zu
prüfenden Mangementsystem genutzt werden. Ebenso darf
dieses nicht genutzt werden, um der zu überprüfenden Stelle
Hinweise auf eine regelwerkspezifische Umsetzung
mitzuteilen. 20



Individuelle
Audits

Unsere Audits werden auf Ihre spezifischen
Anforderungen zugeschnitten.

Wir entwickeln den Auditplan gemeinsam mit
Ihnen – transparent, praxisnah und auf Ihre
internen Abläufe abgestimmt.

Je nach Thema stellen wir ein passendes
Auditorenteam aus unseren Fachleuten
zusammen, um gezielt Ihr Anliegen abzudecken.

Individuell & bedarfsorientiert

Gemeinsam geplant

Flexible Kompetenznutzung
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Die Ergebnisse werden so aufbereitet, dass sie
konkrete Handlungsempfehlungen und
direkten Mehrwert für Ihre Organisation bieten.

Maßgeschneiderte Ergebnisse



KONTAKT
KooCom GmbH

+49 (0) 160/96858650
kundenbetreuung@koocom.de

Hauptstraße 7,
41372 Niederkrüchten

Deutschland 22


